/ Rychly komplexni manual \

k instalaci a sitovém pfristupu na
IP kamery a nahravaci zarizeni

ua aan &) PLANE
@hua 3 o .. QPN

ane




Obsah

O o0 1= 1= = 0 Y O 3
1.2 INSEAlACE TP KAMIBE ettt ettt ettt ettt ettt e e s bt e e be e e s abe e s bt e e sabeeebaeesaseesabeeesabeesabeeenbeesnenesaneesanes 3
1.2 Rozdéleni zalizeni VYrobce XtENALAN........ci it e st e e s sara e e e e snbe e e e eabaaeessnseeeessnnreeean 3
RS I VAV o To ol =Yl o To A =) o] T=] a T 31 o 15 5 USRI 4
1.4 KOoMPAtibilita [P SYSTEMUL........eiiiuiiieiie ettt ettt e et e e et e e et e e e abe e eebaeesabeeeeaseestbeeesseesnbeeensseeanseesseeesaseeenses 4
1.5 Kompatibilita analogoVyCh SYSTEMU .......cceiuiiiiiiiieiee ettt ettt tae st e e eebe e e sabeeebeeeeabeeeteeesareeennes 4

2. PRISTUP NA ZARIZENI ....cociiririininiiisiiniciinssscctts sttt ss sttt sbsasse st s ssasnssssssssasnenssssssses 5
D VY=Y o Yo 1A A o T 15 U o PP 5
2.2 Klientsky software @ Mobilni @pliKACE .........eiiiiiieece e e e s e e re e e e eares 5
2.3 PFistup Na WebOVOU SPraVU Z INTEINELU .....eeiiiiiiee ettt ettt e e sree e et e e e s e e e e ssae e e e s nbeeessnsreeesennreeesennsees 6
2.4 Nalezeni zatizeni v siti pii ZAPOMENULI IP @IESY ..c.uuiiieciiiee ettt et ree e e e e e e e e eare e e e e areee e e nres 8
2.5 Vybrané prehledy portli @ RTSP PIKAZU......c.cocoviieieeeieeeeie e cctee ettt ettt et e et eere e eteeeetaeeeteeeetaeeeateseeseeesareeennes 8
2.6 Implementace do VIastni WEDOVE STFANKY .........eeiiiiiie ettt e e e e te e e e e abe e e e e ata e e e e areee e e nres 9
2.7 Nastaveni routeru pro pristup POMOCH VEFEJNE @UIESY......uuiiiiiieiiiiiieeeeiite ettt e st e s e e s e e e e sbee e e e sreee e enares 9

3. NASTAVENI PROHLIZECE INTERNET EXPLORER......c.coestiminiininininininisisisssesssssssssssssssssssssssssssssssssssssssssssssasases 10
3.1 INSTAlACE ACTIVEX PIVKU .oeeeiieeiiee ettt ettt s e e et e et e e s be e e taeesabeeebaeesabeeeasaeesssaesnbaeesaseesnsaeesseessaeeseens 10
3.2 KOMPALIDINT ZODIAZEN ... .viieeeeeee et e e e e et e e e e e ebte e e e ebteee e e btaeeeestaeeeestaeaesssaeaesastanananns 11
3.3 Spusténi ActiveX prvkl v jinych prohliZECICH ........ooieiiie et e e et e e e e eara e e e 11

4. DETEKCE POHYBU.......ccuuiieuiiiuiiieiiieiieiiteeiiea e reas s teaa s sae s saas e as s saass s eassteaesssassstansstansssensssensssransssenssranes 12
4.1 Aktivace funkce, VOIItEINE PArameELry .....cooiiiii it e e e et e e e et a e e e esataeeessantaee e raeees 12
4.2 NVR reKOrder s IP KamMErami.....cocueecuieiieeirieneente sttt ettt ettt s e siee st e san e e b e e s beesaeesanesaneeneeneenneennees 12

4.2.1 Kamera skupiny XtendLan F a NVR DahUa..........ccoooiiiiiiiiiii ettt ettt e e e e e 13
4.2.2 Kamera Dahua a NVR skupiny Xtendlan F.......ooeeeeiiiiiiee ettt e e et e e e e e e nnreee s 15

5. JAK ZABEZPECIT PRISTUP DO KAMEROVEHO SYSTEMU.......c.ccceuruimimciirnnissenetssssssesessssssssessssssssssesessssssssnens 17

6.  RESENI CASTYCH PROBLEMU ......cocucuuiincncninniiteesssnestscesessssaste e et ss st s s ssassss e s ssssassassssssssens 18
6.1 Nelze se dostat NA WEDOVOU SPIAVU ....cciiiciiiii e cciieee et e ettt e e stte e e e e stte e e e sbte e e s sbtaeessabtaeesensteeessssaeessnssasasnnns 18
6.2 Nelze se prihlasit — UZIVATEl UZAMCEEN ..ccciuiiiee ettt e et e e e e bte e e s s bt e e e e ebteeeesnraeeesntaeaesans 18
6.3 NEVIAIM OBz KAMEIY ..ottt e e ettt e e e ettt e e e e bte e e e eebteeeesbteeaeetsaeaesastasaeestasaesassanaesastanansnns 18
6.4 Nelze spArovat [P KameEru S NVR ...ttt ettt e ettt e e e e bt e e e e e etteeeeebteeeeeabsseaesssaeeeestaeaesassaeaesassanansnns 18
6.5 Nelze se dostat Nna WEbOVOU SPravu Z INTEINETU......c.uuiiiieiiiee ettt et e e e et e e e e eeate e e e sareeeesnreeaeeans 18
N I YA (=T 0 0l 03Vl aF=Y o Lo [T o I PSPPI 18

Tento manual je pouze struénym vybérem nejdlleZitéjsich informaci, nenahrazuje plnohodnotny manudl daného
produktu. Veskeré manualy a software jsou dostupné ke stazeni na ftp.asm.cz.
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1. CTETE NEJDRIVE

1.1 Instalace IP kamer

1. Vybalte zafizeni a ptislusenstvi, zkontrolujte jeho obsah.
Pfipojte zafizeni ksiti LAN a prfipojte napajeci adaptér nebo
realizujte napdjeni technologii napdjeni po ethernetu PoE.

3. Nastavte IP adresu podle manualu nebo ji detekujte ¢i zménte
pomoci utility na pfilozeném CD. Nahravaci zafizeni disponuji OSD

ovladanim, pro pfistup do OSD pfipojte k zafizeni monitor a mys.
. v v v , ~ov Napajeci jack
Nasledné bude mozné pfistupovat webovym prohlizec¢em. Konektor RJ-45 T el

IP adresu lze pfifadit i automaticky protokolem DHCP.
Napajeci adaptér

¥
— ®se

Pro ovéreni spravného nastaveni IP adresy, jejiz sitovy rozsah se
musi shodovat se sitovym rozsahem vaseho PC, zkontrolujte

v , v, . v Vs Ethernet kabel
skute¢nd nastaveni v prikazovém radku prikazy: (pfimy)

ipconfig— vypis sitového nastaveni pocitace
ping 192.168.1.108 — ovéreni dostupnosti zafizeni
(poutzijte aktualni IP adresu)

4. Pro pfistup zlnternetu zkontrolujte spravné nastaveni vasi | smmhg

internetové brany vcéetné firewallu a routeru. Od poskytovatele ——
Internetu si zajistéte verejnou IP adresu. ;‘

5. Nastavte pozadované parametry. S nahravaci zarizeni

1.2 Rozdéleni zarizeni vyrobce XtendLan Xtendl.an:

Ne vSechna zafizeni XtendLan maji stejny styl nastaveni, pouZivané aplikace, vzdjemnou kompatibilitu apod.
Pro prehledné nalezeni odpovidajicich informaci pro Vas produkt jsme zafizeni XtendLan rozdélili do skupin.
X v oznaceni zafizeni znamena vSechny typy této rady

Kamery ‘ Skupina

XL-ICA-x06x (nap¥. XL-ICA-206M3) D+
XL-ICA-H6x (nap¥. XL-ICA-H616M2)
XL-ICA-x7x (napF. XL-ICA-271M2) F

DVR- .

NVR- -XF (napf. NVR-801F) F
-xJAL, -xJC, -xJD, -xJE, -xJE2
-XPG, -xPJ, -xPJAL, -xPK, -xPKC, -xPKD, -xPM, -xPU D*
-xU, -xUD, -xUP
-x80x, -x81x, -x82x (napf. DVR-881V) J

* Zarizeni ze skupiny XtendLan D patfi pod vyrobce Dahua



1.3 Vypocet potrebného HDD

Pro snadny vypocet potfebného mista na HDD pro vase zaznamy muZete vyuZzit Dahua utilitu.
ftp://ftp.asm.cz/Kamerovy software/Dahua/aplikace do PC,Utility/DiskCalculator/diskcalculator.exe

isk Calculator '

+ Add Streaming i Clear All

NO. Channels Compression Resolution FrameRate Audio Bitrate/Ch(Kbps) Operation

1 1 + | -Compression- --Resplution-- ¥  --FrameRate— ¥ |O ‘ @
H.264
H.265

Total 0 0.00 kbps
Disk Requirement Recording day RAID Calculator
Recording Days 1 = ? Request Capacity: O-OOG B

1.4 Kompatibilita IP systému

Kompatibilitou se rozumi schopnost NVR zobrazit plynuly obraz kamery a provést zaznam.
Orienta¢ni kompatibilitu nasich zafizeni uvadi nasledujici tabulka.

IP kamery
Planet Dahua XtendLan F
Planet
Nahravaci
. , Dahua
zarizeni
XtendLan F
kompatibilita | bez detekce pohybu | s detekci pohybu ‘

V pfipadé stejné skupiny zafizeni (napf. kamera i NVR jsou Dahua) se jednd o proprietarni protokol, ktery zarucuje
plnou funkcnost. V pripadé pripojeni pomoci protokolu OnVIF nelze zarucit kompatibilitu a spravnou funkcnost ve
vSech moznych variacich modeld a firmware.

1.5 Kompatibilita analogovych systému

MuizZeme se setkat s analogovymi systémy CVBS (nékdy téz ,PAL“), AHD, HD-CVI, HD-TVI. Tyto systémy mezi sebou
kompatibilni nejsou — pokud bychom zapojili Cisté HD-CVI kameru do cisté AHD nahravaciho zafizeni, obraz
neuvidime. V soucasné dobé diky kamerdm prepnutelnym do jakéhokoliv rezZimu a nahravacim zatizenim schopnym
zobrazit kameru v jakémkoliv rezimu prestava byt vzajemna kompatibilita tématem k rozboru.
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2. PRISTUP NA ZARIZENI

2.1 Webovy pristup

Neni-li uvedeno jinak, doporucujeme pouzivat prohlizec¢ Internet Explorer (Windows). Prohlize¢ Internet Explorer je
dale potieba urcitym zplsobem nastavit (po nacteni webové spravy povolit instalaci pfipadného dopliku, ktery je
nabidnut, a IP adresu webové spravy dale pfidat do seznamu adres pro kompatibilni zobrazeni). Prohlize¢ Microsoft
Edge neni podporovan.

Dopliujici informace

IP adresa Pristupové udaje

Lze pouZit jakykoliv prohlize¢, podpora linuxu a Mac OS.

Planet 192.168.0.20 admin / admin Zafizeni maji podepsané ActiveX prvky.
Dahua 192.168.1.108 | admin / admin ;Zaflf:r:‘lzr';ﬁ:(;zzg‘;:;s'ZSTVS(V::CE:WS
F 192.168.1.188 admin /-
XtendLan | J | 192.168.1.9(10) admin / -
L 192.168.1.88 admin/-

2.2 Klientsky software a mobilni aplikace

B T4

&

&

Planet Cam Viewer - prehled zde* prehled zde*
e 2 . e 2
PSS smartPSS gDMSS Lite iDMSS Lite
Dahua SmartPS | ppuasuse | T gDMSS HD? Lite iDMSS HD? Lite
VMS * - - Fseye Fseye
cMms J° i 3
XtendLan VMS J 3 VMS J Xmeye XMEye
CMS2000 - - HDIVS HDIVS

1 ... ftp://ftp.asm.cz/Kamerovy software/Planet/PLANET [P Surveillance-APP_List.xls

2 ... placena verze ,Plus” podporuje i detekci pohybu, verze ,HD” urceny pro tablety
3 ... umoznuje pfipojit také OnVIF zatizeni, z naSeho sortimentu zafizeni Dahua a skupinu zafizeni XtendLan F



ftp://ftp.asm.cz/Kamerovy_software/Planet/CamViewer3/
ftp://ftp.asm.cz/Kamerovy_software/Planet/PLANET_IP_Surveillance-APP_List.xls
ftp://ftp.asm.cz/Kamerovy_software/Planet/PLANET_IP_Surveillance-APP_List.xls
ftp://ftp.asm.cz/Kamerovy_software/Dahua/aplikace_do_PC,Utility/02-SmartPSS/
ftp://ftp.asm.cz/Kamerovy_software/Dahua/utility_ostatni/PSS_for_Linux/
http://www.dahuasecurity.com/download/473592_dh_smartpss_eng_mac_is_v2.00.0.r.20170120_codesign.tar.bz2
ftp://ftp.asm.cz/Kamerovy_software/XtendLan/VMS/windows/
ftp://ftp.asm.cz/Kamerovy_software/XtendLan/CMS_J/
ftp://ftp.asm.cz/Kamerovy_software/XtendLan/CMS_J/
ftp://ftp.asm.cz/Kamerovy_software/XtendLan/CMS_J/
ftp://ftp.asm.cz/Kamerovy_software/XtendLan/CMS2000/
ftp://ftp.asm.cz/Kamerovy_software/Planet/PLANET_IP_Surveillance-APP_List.xls

2.3 Pristup na webovou spravu z Internetu

Pokud byste chtéli pristupovat na webovou spravu zatizeni odkudkoliv z Internetu, nabizi se dvé mozZnosti feseni.

1. Zajistit si od svého poskytovatele Internetu vefejnou adresu.
Mate-li zafizeni Dahua, XtendLan F / J / L a dany model podporuje funkci P2P, m(iZzete vyuzit pfistupu bez
nutnosti mit verejnou adresu.
Spojeni pomoci P2P je zavislé na konektivité k serveru vyrobce a nemusi tak byt vidy pIné funkcni.

Dahua

e Webovy prohlizec
> http://www.easy4ip.com/, volitelna registrace, nenabizi zménu nastaveni
» Nutné nainstalovat nabidnuté ActiveX a povolit pfipadné pluginy

e Mobilni aplikace

> gDMSS, iDMSS, Easy4ip
e klientsky software

> smartPSS

nahravaci zafizeni z” T, x| |

TCPIP

Il Povolit

Stav: Pfipojeni Uspéiné

> SPOJENI
Sériové éislo: | TZA4KE39TWDEL27

> NASTAVENI WIFI

> NASTAVENI 3G
> PPPOE
> DDNS
> IPFILTR [E 45 = TZA4KE39TWDEL27
> EMAIL
> FTP & admin

> UPNP
> SNMP ﬁ essee

> MULTICAST

mobilni aplikace

= Device Manager

>< asmasm ﬁl]

-+ Add Device
%5 Import Cloud Device Register Mode: \ P2P

Mame: &m
asm SN: TzAdKEIOTWDELZ? | BE

Password: sssse

Live Preview: S m a /\t

PSS, (] EE-EN @
Playbscts Professional Surveillance System a —
DEVICES

Manual Add x

Input Info

B AV GG SN (For device with P2P functiolld

6 ELE T7A4KE397WDEL27



http://www.easy4ip.com/

XtendLan F

e Mobilni aplikace
> Fseye

2 = | Add Device

Device ID IP/Domain
XL-ICA-671
umksrérp8sij @E
admin
Search
Management Platform
B Area Detection
B Virtual Guard Index Protocol Operation
B Network Settings 1 AntsWebServer Edit Delete

B Platform Management
3 Edit Delete

B Multicast Config Edit Delete

B DDNS Setting Edit Delete

XtendLan J

e Webovy prohlize¢
> http://www.xmeye.net, volitelna registrace, nativni web. sprava véetné moznosti nastaveni

> Pouzijte Internet Explorer v rezZimu kompatibilniho zobrazeni a povoleni ActiveX prvkd
e Mobilni aplikace De

> xmeye Setting -> Info -> Version
My Devices : Device Manage : User Info : Logout

e klientsky software
» CMS_J,VMS_J _

Record Channel

SenalNo 2085889f373579bf Extra Channel
C .
Name XtendLan DVR Alarm In
Usemare admin (default is
e e "admin") L 0
Passwo defaull 1S
Password (default IS System V4.02.R11.66708081. 11201
BUIIG Dalp 2014-03-19 10:51:36
- System status 6
Xmeye.net device .
el D €085839f373579bF
XtendLan L ==
Nat status \A Connected .

e Mobilni aplikace
» HDIVS

Mame Mame

Be09484334

Equipment gets UID [UUID]
suceessfully



http://www.xmeye.net/

2.4 Nalezeni zafizeni v siti pfi zapomenuti IP adresy

Pokud jste zménili tovarné nastavenou IP adresu zafizeni a nyni ji neznate, mlzete vyuZit vyhledavacich utilit pro
nalezeni zafizeni v jakémkoliv sitovém segmentu lokalni sité LAN (pro vétsi sanci nalezeni doporucujeme propojit
zatizeni sitovym kabelem pfimo s pocitaem).

Vyrobce Utilita

ftp://ftp.asm.cz/Kamerovy software/Planet/Utility/
konkrétni aplikace je uvedena v manudlu daného zatizeni

Planet

Dahua Config Tool ftp://ftp.asm.cz/Kamerovy software/Dahua/aplikace do PC,Utility/Configtool/

F | Device Manager Tool ftp://ftp.asm.cz/Kamerovy software/XtendLan/VMS/Utility/

XtendLan
J | Device Manage ftp://ftp.asm.cz/Kamerovy software/XtendLan/CMS J/utility/

2.5 Vybrané prehledy portli a RTSP ptikazl

Zakladni prehled tovarné nastavenych port(:

Vyrobce OnVIF Klient. aplikace Porty nutné pro smérovani na routeru
Planet 80 80 80 (http)
Dahua 80/ 37777 /9988 37777 80 (nttp), 37777 (1cP), 37778 (UDP)
p* 50/ 8000 5050 - VMS 80 (http), 554 (rtsp), 843, 1935 (rtmp),
XtendLan 5053 - Meye 5050 (video Monitor Software), 5051, 5052, 5053 (Meye)
J 34567 34567 80 (http), 34567

* pres webovou spravu lze zménit: 80, 5050, 5053 (nepfimo —zménou 5050 se prenastavi i tento, vidy +3), RTSP, RTMP
... Zbylé porty jsou pevné dané

Prehled ukazek RTSP pfikazt:

Planet ftp://ftp.asm.cz/Planet/ SDK/

DELE R rtsp://192.168.1.108:554/cam/realmonitor?channel=18&subtype=0

XtendLan F rtsp://192.168.1.188:554/ch01.264

XtendLanJ rtsp://10.6.3.57:554/user=admin&password=&channel=1&stream=0.sdp?

* kompletni pfehled pfikazl viz ftp://ftp.asm.cz/Dahua/kamerove systemy/ SDK&API/

Prehled ukazek pfikazh pro JPG v internetovém prohliZeci (ostatni vyrobci pouze RTSP):

Planet ftp://ftp.asm.cz/Planet/ SDK/

Dahua http://admin:admin@192.168.1.108/cgi-bin/snapshot.cgi?[channel=1]



ftp://ftp.asm.cz/Kamerovy_software/Planet/Utility/
ftp://ftp.asm.cz/Kamerovy_software/Dahua/aplikace_do_PC,Utility/Configtool/
ftp://ftp.asm.cz/Kamerovy_software/XtendLan/VMS/Utility/
ftp://ftp.asm.cz/Kamerovy_software/XtendLan/CMS_J/utility/
ftp://ftp.asm.cz/Planet/_SDK/
ftp://ftp.asm.cz/Dahua/kamerove_systemy/_SDK&API/
ftp://ftp.asm.cz/Planet/_SDK/

2.6 Implementace do vlastni webové stranky

Libovolny RTSP stream muzZeme prehrat pomoci VLC prehravace, ktery je nutné nainstalovat do klientského PC.
VloZeny kod pak mizZe vypadat takto:

Pro Internet Explorer (nikoliv Edge)

<OBJECT classid="clsid:9BE31822-FDAD-461B-AD51-BE1D1C159921" width="600" height="400"
id="vlc" events="True"><param name="Src"
value="rtsp://admin:admin@192.168.1.108:554/cam/realmonitor?channel=1&subtype=1" />
<param name="ShowDisplay" value="True" /><param name="AutoLoop" value="False" />
<param name="AutoPlay" value="True" />

</OBJECT>

Pro ostatni prohlizeCe (kromé Edge)

<embed type='application/x-vlc-plugin'pluginspage="http://www.videolan.org'
version='VideolLAN.VLCPlugin.2'

width='600"' height='400"'" id='vlc'loop='yes' autoplay='yes'
target='rtsp://admin:admin@192.168.1.108:554/cam/realmonitor?channel=1&subtype=1"'>
</embed>

Neni-li vhodné instalovat do klientského PC dodatecné aplikace a kamerovy systém je od vyrobce Dahua, nabizi se
reseni pomoci CGI skriptu (viz ftp://ftp.asm.cz/Dahua/kamerove systemy/ SDK&API/ ).
Redeni neni funkéni pod Internet Explorerem a Microsoft Edge.

<iframe src="http://192.168.1.108/cgi-bin/mjpg/video.cgi[?channel=1&subtype=0]"
width="50%" height="50%"></iframe>

channel — kandl NVR, pokud se jedna o samostatnou IP kameru, zaddme 0 Komprese |MJPEG ﬂ

subtype — 0 pro hlavni stream, 1 pro vedlejsi stream
jedna se o MJPEG stream, v pfipadé nefunkénosti zménime ruéné kédovani kamery/kanalu NVR do MJPEG

2.7 Nastaveni routeru pro pristup pomoci verejné adresy

Pro Uspésny pristup na Vase zafizeni z Internetu je nutné provést urcitd nastaveni na routeru — zafizeni, které spojuje
domadci sit s Internetem. NiZe uvedena ukazka nastaveni s routerem Planet.

e  Zajistime si u poskytovatele vefejnou (pevnou) IP adresu, tu nasledné zadame jako ,, WAN 1P
e Vrouteru nasmérujeme patficné porty.

- 192.168.0.108 TCP v 8080 web
2. 192.168.0 108 T TCP v | 37777 tcp s
3. 192.168.0.108 3778 UDP v ||37778 udp v

Vnitini (Internal) port 80, ktery je zodpovédny za zobrazeni http webového managementu, doporucujeme
smérovat na venkovni (External) port jiny nez 80 (napf. 8080) a zaroven z bezpecnostnich divodd zménit
heslo uctu ,,admin” (idedlné jej zakazat pro vzdaleny pfistup). Po zméné portu 80 na jiny je nutné jej uvést
v adresnim fadku pfi pfistupu pfes Internet, napt. http://60.59.45.20:8080.


ftp://ftp.asm.cz/Dahua/kamerove_systemy/_SDK&API/

3. NASTAVENI PROHLIZECE INTERNET EXPLORER

3.1 Instalace ActiveX prvk

ActiveX prvky jsou dlleZité komponenty nutné pro spravné nacteni a funkénost webové spravy, zobrazeni scény.

s v

Pro instalaci ActiveX prvkl klikneme na install / instalovat ve spodni ¢asti obrazovky, pfipadné na podobnou vyzvu.

« - EETET B 8] g 1 _:FI
Internet Explorer blocked this website from installing an ActiveX control.
What's the nsk? Install
o v v . v z I Add I ller - Security Warni H
MuizZeme se setkat s pfipadem, kdy instalace skoné&i chybovou zpravou — AlEmetEplorer Adeon insislerESeuny Waming

. . o . . .o . , . has blocked this soft because it can't verify the publisher.
nelze nainstalovat ActiveX z dlivodu, Ze nejsou ovéreny spolec¢nosti Microsoft.

Name: webrec.cab

Publisher: Unknown Publisher
Instalace bude Gspé&3na, pfidame-li IP adresu do diivéryhodnych servera.

%3  To help protect your computer, Windows wil block software when it cannot
R&?  verify the publsher, See how this helps protect your computer.

» Otevieme MozZnosti internetu.

» Klikneme na zalozku Zabezpecéeni, zde na ikonu Divéryhodné weby.

Uroven zabezpeéeni (posuvny jezdec) snizime na Nizké. Poté Klikneme na tlagitko Weby.
= | B i) MoZnosti Internetu ? =
C 10216819262 i

‘ Pfipajeni | Programy | Upfesnit ‘

i Obecné Zabezpeteni Osobniidaje |  Obssh |

Tisk 3
Souber 3
Velikost (145 %) R Vyberte zénu k zobraz:an\’ nebo zméné nastaveni zabe_zpefeni‘

o rF 4 -
Zabezpeceni r Gl.\_ v H
Pfidat web do nabidky Start Internet  Mistniintranet Dﬂvf::?:dne g;;\;(zrrrﬁ t
Zobrazit stahované soubory Ctrl+) Divéryhodné weby

Spravovat dopliiky f Tato zdna obsahuje weby, kterym

- div&fujete, Ze nepodked’ vas poditat ani
soubory.
V tEto 26né jsou weby.

Nastroje pro vyvojafe F12
Prejit na pripnuté weby
Uroved zabezpedeni této zdny

Povolené Grovné pro tuto zénu: Viechny
O aplikaci Internet Explorer Nizké

Moznosti Internetu

- Paskytuje minimalni droveri zabezpeéeni a zobrazuje
minim&lni podet upozornéni
- Vétfina obsahu bude staZena a spuiténa bez upozarnéni
- Lze spustit veskery aktivni obsah

= - Nastaveni uréené pro servery, kterym bezvyhradné
diivéfujete

[C]Povelit chranény rezim (vyZaduje restartovani aplikace Internet
Explorer)

» Do horniho radku (pokud tak jiz neni) vloZzime IP adresu web managementu zafizeni. Volitelny parametr ve
spodni ¢asti musi byt bez ,,fajfky”. Klikneme na tlacitko Pfidat a nakonec na tlacitko Zavrit a OK.

Diwvéryhodné weby — lé] Divéryhodné weby —— &J
Do této zény miiZete pfiddvat weby 2 odebirat je 2 ni, Viechny Do této zény mifete pfiddvat weby a odebirat je z i, Viechny
weby v teto 26n& budou pouzivat nastaveni zabezpeCeni této @ weby v této z6n& budou pouivat nastavenl zabezpeeni této
zony. zony.
Pridat tento web k 2dné: Pfidat tento web k zéné: miniméinf poet upozornént - -
- = - - VEtéing obsahu bude stafena a spuiténa bez upozornén
hitp://192.168.182.62 Fidat | Ffidat - Lze spustit veskery aktivni obsah
= - Nastaven uréené pro servery, kterym bezvyhradng
Weby: Weby: divéfujete
192.1658.0.20 o Odebrat http:/{192.168.192.62 - Odebrat [ Povelit chranény refim (vyZaduje restartovani aplikace Internet
192.168.1, 108 | http://152. 168.192.65 Explorer)
192.168.192.17 http:/{192.168.20.222 \_| l Viastni Grover... ] [ T ]
192.168.22,223 il http://192. 168, 20.60 i
N4 44 mnn s L ttann arn e
[ Obnovit wychozi Grover wiech 26n ]
[ Pozadovat ovéfeni viech web v této zéné serverem (https:) [T]Pozadovat ovéfenl viech webil v této z6né serverem (https:)
r—

» Znovu nacteme webovou stranku v prohlizeci (klavesa F5 nebo kombinace klaves CTRL+F5), idealné také
smazeme docasné soubory (napt. klavesovou zkratkou CTRL + SHIFT + DELETE).

> Vpfipadé, Ze se stile nedafi prvky ActiveX nainstalovat, zkontrolujeme nastaveni Urovné zabezpedeni
(tlacitko Vlastni uroven) — vse, kde je zminka o ActiveX, povolime.
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3.2 Kompatibilni zobrazeni

Rezim kompatibilniho zobrazeni predchazi problémlm, které mohou nastat pfi odladénosti managementu nizsim

verzim prohlize¢e. Doporucujeme vzdy tohoto rezimu vyuzit.

i ™y
MNastaveni kompatibilniho zobrazeni ﬂ
Postup pridani adresy mezi ty, které budou tento rezim vyuZzivat.
— — — Zménit nastaveni kompatibilnho zobrazeni
. : N i kompatibilniho zobrazeni | B9 | @ =
s
i v B
- . P Zménit nastaveni kompatibilniho zobrazeni
= g I/_\/‘i Pfidat tento web:
Soubor 4 | Pidat
Velikost (115 %) » o .
Zabezpeteni 3 192,163.1,102 pliialayepidantedadama tibiniho zobrazeni:
192.168.1.102 o Odebrat
Pfidat web do nabidky Start ‘Weby pfidané do kompatibilniho zobrazeni: To oA T I0s Tl
Zobrazit stahované soubory Ctrl+) 192.168.1. 108 Odebrat 182.168.1.127
Spravovat dopliky it 192.168.1.138
o cEe 21 52
Vyvojarske nastroje F12 - 158, 192,
. . i 192,168,192,191 152.168.192.191
Prejit na pripnuté weby 182, 168.132.62 192.168.192.62
Nastaveni kompatibilniho zobrazeni 152,168, 192,63 192.168.192.63 o
192.168,30,191 192,168,30.191 -
Moznosti Internetu 192.168.30.52 B
O aplikaci Internet Explorer Zobrazit intranetové servery v kompatibilnim zobrazeni
Zobrazt intranetové servery v kompatibilnim zobrazeni D Pousivat seznamy kompatibiity od Microsoftu
Pouzivat kompatibility od Mi ftu
ST e A R e e Vice se doctete v prohlaSeni o zésadach ochrany osobnich Gdaid v
Vice se do€tete v prohléieni o zésadach ochrany osobnich Gdaid v aplikaci Internet Explarer,
aplikad Internet Explorer.
" —

V ptipadé, Ze vySe uvedend moznost neni pfistupna (zpravidla pro Internet Explorer do verze 10) se
kompatibilni zobrazeni spusti kliknutim na ikonu v adresnim radku.

&5 nttp/192.168.192 62/ 2 WEB SERVICE

3.3 Spusténi ActiveX prvki v jinych prohlizecich

ActiveX prvky nutné pro webovou spravu nékterych zafizeni jsou vazany na prohlize¢ Internet Explorer.
Vyuzivate-li pfednostné jiny prohlize¢, mohou Vam pomoci nasledujici reseni:
Maxhton Tisk...

o Doplnék jiz integrovan, prepina se do rezimu Internet Exploreru v menu Vymazat historii

Google Chrome Prepnout zobrazovaci redim : Turbo -= [E
e Doplnék IE Tab Mastroje

Mozila Firefox
e Doplnék Fire IE

v v

Prohlize¢ Microsoft Edge neni podporovan.
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https://chrome.google.com/webstore/detail/ie-tab/hehijbfgiekmjfkfjpbkbammjbdenadd?hl=cs
https://addons.mozilla.org/cs/firefox/addon/fire-ie/

4. DETEKCE POHYBU

4.1 Aktivace funkce, volitelné parametry

Aby fungovala detekce pohybu a nahravani na zakladé této udalosti spravné, je nutné dodrzet urcity postup
nastaveni.

Aktivujeme detekci pohybu v pfislusSném misté menu dle daného zafizeni, vybereme detekéni oblast, kanal,
ktery se md nahravat pri detekci, obdobi, kdy se ma pohyb detekovat.
Nastavime v planovaci (v pfislusSném misté menu dle daného zafizeni), kdy se ma dle detekce nahravat.

MuizZeme se setkat napf. s nize uvedenymi parametry (muZze se lisit dle daného zafizeni):

Sampling pixel interval — Rozsah vzorovych pixeld

PFi nastaveni hodnoty 10 systém vezme 1 vzorovy pixel pro kazdych 10 pixeld.

Detection level — Uroven detekce

Uroven detekce pro kazdy pixel. Cim mensi hodnota, tim vy33i citlivost.

Sensitivity level — Uroven citlivosti

Casto se jedna o procentudlni vyjadfeni poctu rizné detekovanych vzorovych pixeld nutnych pro
zaznamenani detekce pohybu. Cim vy$si hodnota, tim vy33i citlivost.

Area threshold — Prah prostoru

Porovnéni prostoru sledovaného predmétu k oblasti detekce. Cim niz3i hodnota, tim snadnéji je spusténa
detekce pohybu.

Time interval — Casovy interval

Hodnota vyjadfuje interval mezi kazdou detekci pohybu.

Latch — Prodleva

Doba, po kterou bude systém po detekovani pohybu ¢ekat na dalsi detekci ¢i jinou akci

Anti Dither — Stabilizace obrazu

Record Delay — Prodleva

Doba, po kterou se bude po skonéeni poplachu stale nahravat.

4.2 NVR rekordér s IP kamerami

V pripadé IP systému s NVR rekordérem a IP kamerami je nékdy nutné detekci pohybu nastavit na rekordéru i

kamerach. Mohou nastat dvé moZnosti propojeni:

Proprietarni protokol (NVR a IP kamery jsou téZze znacky / XtendLan skupiny)
Veskeré parametry staci nastavit na NVR, zmény se promitnou i do kamer.

OnVIF protokol (NVR a IP kamery jsou rGznych znacek / Xtendlan skupin)
Zajistime do zafizeni aktudlni firmware. Nejdfive detekci pohybu nastavime na kamere a zde ovéfime
funkcnost, teprve poté nastaveni provedeme také v NVR. Ukazka postupu viz 4.2.1 a 4.2.2.
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4.2.1 Kamera skupiny XtendLan F a NVR Dahua

Nastaveni kamery:

Parametry
- Detekce pohybu
Parametry kanalu

B Nastaveni videa
Plan zajisténi Nastaveni

R Video parametry
B Zakyti objektivu

R Diskrétni zéna M Oblast4 - --

Sitové parametry
“Alarm & vwyjimky m ov.asts - [ - O A
TParametry aeta m ovest7 - [ D - O
Kopirovat Navrh vymaz Cltlivost
Propojeni

Spusténi: [l Alarm na monitor Ml Audio varovani ™ Nahrat do centra Il Email napojeni
M Podnét Alarm vystup
Z podnétu 01

Nejdfive pouze povolime detekci pohybu, uloZzime, teprve nasledné vytvofime detekéni oblast
(jinak by mohlo dojit k tomu, Ze by se nam vybrana detekéni oblast neulozila).

Parametry

Parametry kanalu

B Nastaveni zobrazeni ) S
Plan nahravani
B Nastaveni videa

B vido paramety ans: (K| 4 -oicr

B Plan nahravani

B Deiekce obrazu

g B2 oo I fFone | -]

B Zakiyti objektivu I oviaste- [ A

B Diskrétni zona M Obiast3: - - -
" Sitove parametry W oviesta: | S

Alarm & vyjimky

Parametry Uctu

" Sprava systému ' M Obiast7: - o V]
M Oblasis:
kopie e
Prednahravat:

Nahravat po:

Xtetendblhan

Nahled Prehravani Log Konfigurace

Cas logu Typ logu Téma logu Adresa ufivatele HEITTIET

Poéatek detekce .
2014-04-23 11:47:09 1 Hiamityp 3 v
_ Pocatek 2014-04-23

Vzdalené nastaveni

2014-04-23 11:47-02 Operace 1 Konec EDM»DA»ZB

parametril

Vzdalené nastaveni
1

parametrii ‘ Hiedat

FNAANAIZ 11-AR-2D Anarara VzrAdsland nfinlsZani 4

2014-04-23 11:46: Operace




Nastaveni NVR:

REMOTE Detekce

SiT

Udalost Povolit
DETECT

> Alarm Perioda

» ABNORMITA
STORAGE
NASTAVENi

Oblast

Stabilizace obrazu 5

Kanal nahravani

Ztrata signalu

Viefina (5-600)

Citlivost

Zakryti obrazu

Prodleva 10 Viefina (10-300)
PTZ aktivace
Cesta
Foto z videa
Zobraz zpravu ] Po3li email Nahrat alarm [] Siréna
‘ Kopie I l UloZ | ‘ Obnov | | Standard
REMOTE Planovac
siT
Udalost Kanal 1 ¥ Pred-nahravani | 4 Vtefina (0~30)
STORAGE [1 offine Download 1800 Viefina
0 2 4 6 8 10 12 14 16 18 20 22 24
» STORAGE DEVICE
> NAHRAVANI Medél
> CHANNEL STORAGE
NASTAVENI Pondel}
l Kopie | | UloZ | ‘ Obnov | | Standard
Aarm | Nast | _INFO__ | Odhiaseni |

Typ alarmu

Detekce [] Wideo maska
[] €hyba disku
[] Disk je piny

No Signal

[] Ztréta signalu
IPC External Alarm

Nahled Péehravani

Cas
2014-04-23 19:00:49

Typ alarmu
Detekce



4.2.2 Kamera Dahua a NVR skupiny Xtendlan F

Nastaveni kamery:

@Jhua

Camera Motion Detect

Network
etwor Enable
Wt peios [ [_soe ] |

> Alarm Anti-Dither 5 Second (0~100)

Storage m—

System Record

Record Delay 10 Second (10~300)

Video Tamper

Video Detect

Information
Relay-out

Alarm Delay 10 Second (10~300)
[ ] Send Email

[] Snapshot

Default I l Refresh Save

@Jhua

Camera Record Schedule

Snapshot Schedule Holiday Schedule

Network W General®m ] Motion

Event

W Alarm B

-----

-----

"""

-----

0 2 4 & 3 10 12 14 16 18 20 22 24
Sunday 111 PPV PP P T PP TT
EEEEEEEREEE R R NN EEEEEEEEEEEEEEEEE
Monday (RN [T T T TP T T TP Td [T T

> Destination T T T T N N A A N I I I
> Record Control Tuesday ————— ISESEEESEEEEEEEEEEESEEEEES
System Wednesday | S - | IS I I I
Information Thursday ——— 111 LLLI T T TP PPV PP PP TP PP T PP PP TR
Friday::---::::::---::::----::::::---:::::

Saturday LU T TP NS EEEEEENEENEEEEEEEEE
Holiday | [TTTT T T T T T T T T T T TT0

Default ” Refresh ] l Save ]

Alarm Type

1 2015-07-08 16:03:30
1 Motion Detect [ Disk Full
[] Disk Error [video Tamper
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Nastaveni NVR:
(Konfigurace -> Parametry kanalu -> Detekce pohybu a Plan nahravani)

Detekce pohybu Pldn nahravani

Kandi B Povoit Deny tjdnu ens: ST oot

Siovest - (A S - A ' \ Miobiastt: e EIs Ponyb | v |
Motk mTE \ 5 Sma : Mobiast4: -
Kopiovat ‘ oviaste: [N [ENNSE - D

e kopie tyden: (S ~
Propojeni

Fo ]

spusténi: I Alarm na monitor Bl Audio varovani ¥ Nahrat do centra Ml Email napojeni Prednahravat:
Meoanat Alam vystup Nahrdvat po:
4l V)

Z podnétu: llo1 o203 Mo4Mos o7MocM ool 1ol 11 120131 s 1516
17 1ol 1020 Ulozit

LG

Wvse

.Kopx'ruj do'

Lyl o]

2014-04-23 16:09:2 1, 6@@ :Tfnig

v' 1y & Clona 8P

L
Alarm info

Svétiost (@@ EEEE
KAN Typ udilosti Poidtek Konec Kontrast @ =sss

1 | Detekce pohybu 2014-4-23 16:5:37 2014-4-23 16:9:12
Aux-equip

t Clearalart Pozice

Cesta

Misto

V ptipadé, Ze zde neuvidite detekovany pohyb, zkontrolujte v OSD menu NVR nastaveni oblasti detekce.
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5. JAK ZABEZPECIT PRISTUP DO KAMEROVEHO SYSTEMU

Pro zabezpeceni Vaseho nahrdvaciho zafizeni ¢i IP kamery doporucujeme nasledujici kroky:

1. Zménte tovarni hesla, pouzivejte silna hesla

eoSystém, ktery pouziva tovarni hesla nebo slaba hesla, je velmi zranitelny. Silnym heslem se rozumi heslo, které ma
alespori 8 znakl a je sestaveno z kombinace malych a velkych pismen, Cdislic, specidlnich znak.

eUkazka v systému Dahua: http://www.dahuasecurity.com/change-user-name-or-password.html

2. UdrZujte systém aktualni
eDoporucujeme udrZovat systém v aktudlni verzi, budete tak mit veSkeré bezpeclnsotni opravy.
eUkazka v systému Dahua: http://www.dahuasecurity.com/update-firmware-via-usb.html

Dale také

3. Zméiite tovarni HTTP a TCP porty

eTyto porty se pouZivaji pro vzdalenou komunikaci se zafizenim, zména téchto portd redukuje riziko napadnuti
systému.

eUkazka v systému Dahua: http://www.dahuasecurity.com/nvr-interface-setting-network.html#Connection

4. Pouzivejte HTTPS/SSL
e\/ytvorte si SSL certifikdt pro aktivaci HTTPS pripojeni. Komunikace mezi se zafizenim tak bude Sifrovana
eUkazka v systému Dahua: http://www.dahuasecurity.com/how-to-create-and-install-a-certificate.html

5. Aktivujte filtr IP adres
eTento filtr zajisti, Ze nikdo, kdo nemd povolenou IP adresu, nebude moci komunikovat se zafizenim.
eUkazka v systému Dahua: http://www.dahuasecurity.com/nvr-interface-setting-network.html#IP_Filter

6. Pfesmérujte pouze nezbytné porty
eV pripadé potreby presmérujte pouze nezbytné porty, nepresmérovavejte rozsah portl ani nepouZivejte DMZ.
eUkazka v systému Dahua: http://www.dahuasecurity.com/how-to-setup-remote-access-for-nvr.html

7. Pouzivejte riizné uzivatelské ucty
® Pro rlzné potreby a osoby pouZivejte rlzné uzivatelské ucty, které se daji kdykoliv smazat.

8. Deaktivujte UPNP, pokud nepouzivate
®UPNP automaticky presmérovava porty na Vasem routeru. Deaktivujte, pokud porty presmérovavate rucné.
eUkdazka v systému Dahua: http://www.dahuasecurity.com/upnp-function.html

9. Deaktivujte SNMP, pokud nepouzivate
oSNMP by mélo byt pouZivano pouze docasné pro testovaci ucely, SNMPv3 je Sifrovano.
eUkazka v systému Dahua: http://www.dahuasecurity.com/snmp.html

10. Deaktivujte multicast, pokud nepouzivate:
e Fukce slouzi k UDP video streamUm, deaktivaci zajistite vyssi bezpeénost systému.
eUkazka v systému Dahua: http://www.dahuasecurity.com/nvr-interface-setting-network.html#Multicast

11. Zabezpecte zafizeni jako takové
eJako prevence neopravnéného pfistupu do systému doporucujeme instalovat nahravaci =zafizeni do
uzamykatelného boxu nebo uzamykatelné mistnosti.

12. I1zolujte sit s kamerovym systémem

oSit s kamerovym systémem by neméla byt spole¢na s vefejnou siti. Zabezpedi se tak prevence pfed neopravnénym
pfistupem.
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6. RESENi CASTYCH PROBLEMU

6.1 Nelze se dostat na webovou spravu

Zkontrolujte, Ze je zafizeni dostupné v siti, ve které se nachazite (prikaz ,ping 192.168.1.108“ v pfikazovém radku).
Ujistéte se, Ze pouzivate aktualizovany systém Windows 7 a novéjsi, prohlize¢ Internet Explorer 10 a novéjsi.
Zkontrolujte nastaveni viz str.12. Smazte docasné soubory a historii prohlizece.

6.2 Nelze se pfrihlasit — uzivatel uzamcen

Doslo k opakovanému chybnému zadani hesla, vyckejte 30 minut nebo vypnéte a znovu zapnéte zafizeni.

6.3 Nevidim obraz kamery

vev

Ujistéte se, Ze pouzivate aktualizovany systém Windows 7 a novéjsi, prohlize¢ Internet Explorer 10 a novéjsi.
Zkontrolujte nastaveni viz str.12. Zkuste sniZit rozliSeni kamery.

6.4 Nelze sparovat IP kameru s NVR

Ovérte si kompatibilitu zafizeni na str.5. V pfipadé vyuziti protokolu OnVIF neni plna funkcénost zarucena,
zkontrolujte si, Ze v zafizeni mate posledni firmware.

6.5 Nelze se dostat na webovou spravu z Internetu

Zkontrolujte nastaveni Vaseho routeru, zda jsou povoleny vSechny patficné porty a zda je verejna adresa aktivni.

6.6 Systém byl napaden

Odpojte nahrévaci zafizeni od LAN sité, prihlaste se do systému lokalné (pomoci VGA/HDMI vystupu), veskeré
nastaveni vratte do tovarnich hodnot, nahrajte aktualni firmware, zabezpecte viz pfedchozi kapitola.
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